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Praambel

Die TU Bergakademie Freiberg ist die deutsche Ressourcenuniversitat. Forschung, Lehre und Transfer
widmen sich der nachhaltigen, sicheren und verantwortungsvollen Nutzung nattrlicher Ressourcen so-
wie den globalen Herausforderungen des 21. Jahrhunderts. Als Universitat ibernehmen wir Verantwor-
tung fir eine nachhaltige Entwicklung und fiir den Schutz der Werte, die unser Leitbild pragen.

Eine verlassliche, sichere und verfligbare Informations- und Kommunikationstechnik ist heute Grundvo-
raussetzung flr wissenschaftliche Arbeit, innovative Lehrformate und effiziente Verwaltungsprozesse.
Informationssicherheit schiitzt Forschungsdaten, Lehrmaterialien, personenbezogene Informationen
und die technischen Systeme, die den universitdren Betrieb ermoglichen. Sie besitzt daher einen hohen
strategischen Stellenwert und tragt wesentlich zur Leistungsfahigkeit und Zukunftsfahigkeit der Univer-
sitat bei. lhre erfolgreiche Umsetzung erfordert die Mitwirkung aller Mitglieder und Angehérigen der
Universitat.

|. Zielsetzung der Leitlinie

Diese Leitlinie definiert die grundlegenden Prinzipien und die strategische Ausrichtung der Informations-
sicherheit an der TU Bergakademie Freiberg. Sie schafft ein gemeinsames Verstandnis iber Bedeutung
und Ziele der Informationssicherheit und bildet die verbindliche Grundlage fiir den Aufbau und Betrieb
des Informationssicherheitsmanagementsystems (ISMS).

Il. Geltungsbereich
Diese Leitlinie ist verbindlich fur

- alle Organisationseinheiten, Mitglieder und Angehdérigen der Universitat,

- die gesamte von der Universitat verantwortete IT-Infrastruktur, einschlieRlich zentral und dezentral
betriebener IT-Systeme,

- alle extern betriebenen oder beauftragten Systeme, soweit sie Informationen oder IT-Dienste der
Universitat verarbeiten oder bereitstellen,

- samtliche Informationen, unabhangig von Form, Medium oder Speicherort, sowie die Prozesse, in
denen diese Informationen verarbeitet werden.

Die Festlegungen dieser Leitlinie und der daraus abgeleiteten Richtlinien sind weiterhin bei Vereinba-
rungen und Vertragen mit An-Instituten, auBeruniversitdren Einrichtungen und weiteren Dritten, die In-
formationen oder IT-Systeme der Universitdt nutzen oder verarbeiten, verbindlich einzuhalten.

[ll.  Sicherheitsziele

Die Universitat stellt sicher, dass Vertraulichkeit, Integritat und Verfligbarkeit aller Informationen, IT-Sys-
teme und Dienste jederzeit angemessen gewahrleistet sind. Auf dieser Grundlage gelten die folgenden
Sicherheitsziele:

- Schutz der Informations- und IT-Infrastruktur sowie aller verarbeiteten Daten vor unbefugtem Zu-
griff, Missbrauch, Manipulation und Sabotage.

- Aufrechterhaltung eines robusten und verldsslichen Informationssicherheitsniveaus fiir Lehr-, For-
schungs- und Verwaltungsprozesse.

- Bereitstellung sicherer, zuverlassiger und vertrauenswirdiger Online-Dienste fiir interne und ex-
terne Nutzergruppen.



- Einhaltung aller gesetzlichen und regulatorischen Anforderungen, insbesondere im Bereich Daten-
schutz, sowie angemessener Schutz personenbezogener Daten in allen universitdaren Ablaufen.

- Reduzierung von Informationssicherheitsvorfallen und Begrenzung moglicher Schaden fir die Uni-
versitat, ihre Mitglieder, Angehdrigen und ihre Partner.

IV. Sicherheitsstrategie

Das Ziel der Informationssicherheitsstrategie der Universitat ist ein systematisches, nachhaltiges und ri-
sikoorientiertes Vorgehen, das ein angemessenes Schutzniveau fir alle Informationen, IT-Systeme und
Prozesse gewahrleistet und zugleich die besonderen Anforderungen von Forschung, Lehre und Verwal-
tung berlicksichtigt.

Zur Umsetzung dieser Strategie gelten folgende Grundsatze:

- Die Universitat etabliert und betreibt ein ISMS in Anlehnung an die IT-Grundschutz-Methodik des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Es bildet den organisatorischen Rah-
men fiir Planung, Umsetzung, Uberwachung und kontinuierliche Verbesserung der Informationssi-
cherheit.

- SicherheitsmalRnahmen werden auf Grundlage systematischer Risikoanalysen ausgewahlt und um-
gesetzt. Dabei wird ein angemessenes Verhaltnis zwischen Schutzbedarf, wissenschaftlicher Freiheit,
Innovationsfahigkeit und wirtschaftlicher Vertretbarkeit gewahrt.

- Die Universitat gestaltet Sicherheitsmalinahmen so, dass sie Forschung und Lehre unterstiitzen und
nicht unverhaltnismaRig einschranken. Offene Forschungsumgebungen, internationale Kooperatio-
nen und experimentelle IT-Infrastrukturen werden durch risikoorientierte und flexible Schutzmecha-
nismen abgesichert.

- Informationssicherheit ist integraler Bestandteil aller Ablaufe der Universitat. Sicherheitsanforde-
rungen werden friihzeitig beriicksichtigt und in Forschung, Lehre, Verwaltung und technische Be-
triebsprozesse eingebettet.

- Informationssicherheit wird als fortlaufender Prozess verstanden. Das ISMS wird regelmaRig tber-
prift, bewertet und weiterentwickelt, um auf neue Bedrohungen, technologische Entwicklungen
und organisatorische Veranderungen reagieren zu kénnen.

- Alle Mitglieder und Angehdrigen der Universitat werden regelmaRig Giber Risiken, Verhaltensregeln
und Sicherheitsmanahmen informiert und geschult.

- Die Universitat fordert den Austausch zwischen Fachbereichen, zentralen Einrichtungen und exter-
nen Partnern, um Sicherheitsanforderungen, Risiken und MalRnahmen transparent und koordiniert
zu behandeln.

V. Organisationsstruktur und Verantwortlichkeiten

Die Gesamtverantwortung fiir die Informationssicherheit an der Universitat liegt bei der Universitatslei-
tung. Sie nimmt die Rolle der Leitungsebene im Sinne der BSI-Standards wahr und stellt die erforderli-
chen organisatorischen und personellen Ressourcen fiir den Betrieb, die Weiterentwicklung und konti-
nuierliche Verbesserung des ISMS bereit.

Die nachfolgend beschriebenen Gremien und Funktionstragenden wirken arbeitsteilig zusammen, um
ein angemessenes Schutzniveau fir Informationen, IT-Systeme und Prozesse der Universitat sicherzu-
stellen.



Der Informationssicherheitsbeauftragte (ISB) ist die zentrale Ansprechperson fiir Informationssicher-
heit und in seiner Funktion nicht weisungsgebunden. Er koordiniert den Sicherheitsprozess, berat die
Universitatsleitung und Organisationseinheiten, Gberwacht die Umsetzung von SicherheitsmaRnahmen
und bewertet sicherheitsrelevante Vorfalle. Der ISB hat das Recht auf Auskunft und erhalt Zugang zu
allen fir die Erfillung seiner Aufgaben erforderlichen Informationen in samtlichen Bereichen der Uni-
versitat. Er kann MaRnahmen und Anordnungen treffen, die zur Gefahrenabwehr oder Wahrung der
Informationssicherheit notwendig sind.

Die Stabsstelle Informationssicherheit steuert das ISMS der Universitat und unterstitzt die Universi-
tatsleitung bei der strategischen Weiterentwicklung der Informationssicherheit. Unter der Leitung des
ISB koordiniert sie zentrale MaRnahmen und Schulungen, erstellt und pflegt Richtlinien und sorgt fiir
einen geregelten Informationsfluss zwischen den beteiligten Einheiten.

Das Universitdtsrechenzentrum (URZ) verantwortet den sicheren Betrieb der zentralen IT-Infrastruktur
und setzt technische Sicherheitsmallnahmen um. Es bindet den ISB friihzeitig in IT-Projekte ein und un-
terstitzt gemeinsam mit den fir die dezentrale Administration verantwortlichen Personen die Stabs-
stelle Informationssicherheit bei der Umsetzung des ISMS.

Die Rektoratskommission Forschung ist das strategische Entscheidungsgremium fir Informationssicher-
heit. Sie verabschiedet grundlegende Richtlinien zur Informationssicherheit und unterstiitzt die Univer-
sitatsleitung bei der Priorisierung sicherheitsrelevanter MaRnahmen. Sie 1adt zu Themen der Informati-
onssicherheit und zur Verabschiedung entsprechender Richtlinien den ISB als stimmberechtigtes Mit-
glied und Moderator des betreffenden Tagesordnungspunkts zur Sitzung ein.

Der Datenschutzbeauftragte (iberwacht die Einhaltung datenschutzrechtlicher Vorgaben und arbeitet
eng mit dem ISB zusammen, insbesondere bei MaBnahmen, die sowohl Datenschutz als auch Informati-
onssicherheit betreffen.

Mitglieder und Angehorige der Universitdt tragen Verantwortung fiir den bestimmungsgemaRen und
sachgerechten Umgang mit den von ihnen genutzten Daten und IT-Systemen. Sie sind im Rahmen der
ihnen libertragenen Aufgaben fiir die Umsetzung der MaRnahmen zur Informationssicherheit verant-
wortlich. Bei der Einfiihrung neuer und Anderung bestehender Verfahren sind der ISB und DSB friihzeitig
zu beteiligen.

Die genannten Einheiten wirken koordiniert zusammen, um die Informationssicherheitsstandards der
Universitat einzuhalten und weiterzuentwickeln.

VI. Inkrafttreten

Die Informationssicherheitsleitlinie tritt am Tag nach ihrer Veroffentlichung in Kraft.

Freiberg, den 27.04.2026

Prof. Dr. Jutta Emes Jens Then
Rektorin Kanzler



