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KI und
Security Awareness

Felix Eckhofer
A highly detailed digital illustration of a glowing human brain made of neural networks and circuit patterns, protected by a massive translucent shield blocking incoming red cyber attack arrows and malware icons, with subtle alert notifications popping up around it, cyberpunk style, dark background with neon blue highlights, perfect for a security awareness presentation slide, high resolution, 16:9 aspect ratio
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Foto von Vu Nghi Thai auf Unsplash Illustration: weaviate.io

Künstliche neuronale Netze
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Foto von Vu Nghi Thai auf Unsplash Illustration: weaviate.io

https://academy.weaviate.io/courses/wa150-py/m1/p2


Foto von Vu Nghi Thai auf Unsplash Screenshot: Wes Davis / The Verge

Intelligenz und LLMs

LLMs wandeln Input Token numerisch in Output um

Das Bild von der “smarten KI”, die gelegentlich “halluziniert” ist 
falsch!

LLMs generieren plausibel assoziierten Text, bei dem korrekte 
Informationen zufällig auftreten

https://www.theverge.com/2024/8/5/24213861/apple-intelligence-instructions-macos-15-1-sequoia-beta


Foto von Vu Nghi Thai auf Unsplash Screenshot: Wes Davis / The Verge

Beispiel Apple Intelligence

🤦

https://www.theverge.com/2024/8/5/24213861/apple-intelligence-instructions-macos-15-1-sequoia-beta
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Cyberangriffe zielen oft auf Menschen



Foto von boris misevic auf Unsplash 

Cyberangriffe zielen oft auf Menschen

Bild: Daily MailScreenshot: Push Security

https://www.dailymail.co.uk/news/article-12880993/scammers-ev-drivers-london-fake-qr-codes.html
https://pushsecurity.com/blog/the-most-advanced-clickfix-yet/
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Cyberangriffe zielen oft auf Menschen

Ziele von Security Awareness Maßnahmen

Bewusstsein schaffen

gefährliche Situationen 
erkennen 

und in Handeln überführen

richtig auf gefährliche 
Situationen reagieren



Foto von boris misevic auf Unsplash 

Das funktioniert... so “mittel”

Despite the growing reliance on artificial intelligence in cybersecurity, 
there is a striking gap in security awareness among both end users 
and organizations, leaving critical systems vulnerable to exploitation.

(Smith et al., 2023)

The integration of AI into cybersecurity systems has outpaced 
the development of user education, making individuals more 
susceptible to advanced phishing attacks and social 
engineering tactics.

(Jones & Lee, 2022)

As AI tools become more sophisticated, the lack of proper cybersecurity 
training for AI developers and users exacerbates the risk of accidental or 
intentional misuse, further compounding security challenges.

(Nguyen et al., 2021)

While AI can enhance threat detection, its rapid deployment in 
security systems often overlooks the need for ongoing security 
awareness, making it a double-edged sword in protecting 
against both human and machine-driven threats.

(Martínez & Rodriguez, 2024)
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Jedes Zitat ist
frei erfunden
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Das funktioniert... so “mittel”

With respect to the performance over time, we found that after 
six and eight months participants’ skills were no longer 
significantly better than before participating in the tutorial.

(Reinheimer et al., 2020)

Participants are “tired,” “turned off,” and “overwhelmed” by it 
all. This overarching fatigue factors into their cost-benefit 
analysis, and the result is that many reject security advice or 
practices that they realize might protect them more [...]

(Stanton et al., 2016)

Taken together [...] our results offer a sobering picture on the efficacy of 
existing phishing training. As currently designed and deployed in practice, 
training is unlikely to offer significant value relative to its considerable 
expense in time and effort.

(Ho et al., 2025)

[...] we found that the combination of simulated phishing 
exercises and voluntary embedded training [...] not only failed 
to improve employee’s phishing resilience, but it actually even 
the made employees more susceptible to phishing.

(Lain et al., 2022)

https://www.usenix.org/system/files/soups2020-reinheimer_0.pdf
https://ieeexplore.ieee.org/abstract/document/7579112
https://ieeexplore.ieee.org/abstract/document/11023357
https://ieeexplore.ieee.org/abstract/document/9833766
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https://unsplash.com/de/@tornadogreg?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/de/fotos/ein-schwarz-weiss-foto-einer-bergkette-YSwxs7yQUDI?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Foto von Greg Johnson auf Unsplash 

Generative KI stellt Awareness auf den Kopf :/

alles wie immer...

nur schlimmer?

● Phishing Mails sind ein alter Hut

Jetzt aber noch einfacher zu erzeugen und mit perfekter 
Grammatik und Rechtschreibung?

● Webseiten und Anhänge mit Schadcode

Automatisch und passgenau erzeugt?

● Vortäuschung falscher Identitäten

Jetzt mit hochrealistischen Deepfakes (Telefon, Video, ...)

https://unsplash.com/de/@tornadogreg?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/de/fotos/ein-schwarz-weiss-foto-einer-bergkette-YSwxs7yQUDI?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Generative KI stellt Awareness auf den Kopf?

[...] the only modality we identified offering significant 
improvements in outcomes was interactive training 
taken to completion.

(Ho et al., 2025)

We find a significant interaction between the type of 
administered feedback type and the amount of reported 
emails.

(Lain et al., 2022)

28% of our respondents learned to practice a 
behavior due to a negative experience or a story told 
about a negative experience.

(Redmiles et al., 2016)

https://unsplash.com/de/@tornadogreg?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/de/fotos/ein-schwarz-weiss-foto-einer-bergkette-YSwxs7yQUDI?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://ieeexplore.ieee.org/abstract/document/11023357
https://ieeexplore.ieee.org/abstract/document/9833766
https://dl.acm.org/doi/pdf/10.1145/2976749.2978307
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Was sie heute schon kaufen können
(und vielleicht in wenigen Jahren funktioniert)

● Automatische Erzeugung von auf konkrete Anlässe und 
Organisationen zugeschnittenes Schulungsmaterial

● Integrierte “Phishing-Melde-Buttons”, inklusive KI-
generiertem, zielgerichtetem Feedback (Prompt Injection?)

● Klassifizierung von Phishing-Mails mit KI (aber unklar wie 
gut für neuartige Maschen, machine learning für 
Spamerkennung ist alte Technologie: bayes filter)

https://unsplash.com/de/@tornadogreg?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/de/fotos/ein-schwarz-weiss-foto-einer-bergkette-YSwxs7yQUDI?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Alles wie immer

● Entscheidend ist der Moment der Skepsis

● An echten Mails und Webseiten üben
● Wo steht Absender(-adresse) / Domain
● An welche Mailadresse antworte ich
● Wie bestimme ich (echtes) Linkziel

● Bei unklaren E-Mails beim Absender über bekannten 
Kontaktweg nachfragen (Telefon, bekannte Mailadresse, 
Sekretariat, ...)

● Mit Kollegen sprechen

● Im Zweifel: informationssicherheit@tu-freiberg.de

https://unsplash.com/de/@tornadogreg?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/de/fotos/ein-schwarz-weiss-foto-einer-bergkette-YSwxs7yQUDI?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


informationssicherheit@tu-freiberg.de

https://tu-freiberg.de/informationssicherheit

Dr. Felix Eckhofer, Beauftragter für Informationssicherheit im Rahmen des TUBAF Awareness Days am 11. Dezember 2025
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