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Sicherheit in der analogen Welt — und in der digitalen Welt?
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Foto von Calvin Hanson auf Unsplash
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Cyber-Angriff: IT der TU Freiberg weitreichend
lahmgelegt

Ein Cyber-Angriff auf die IT der TU Freiberg in Sachsen fiihrt zu weitreichenden
Einschrankungen. Zum Wochenende hat die Uni die Internetverbindungen

gekappt.
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24.01.2023,21:43 Uhr Lesezeit: 3 Min. | Security

Von Dirk Knop

An der sachsischen TU Freiberg sind in der vergangenen Woche Cyberkriminelle

eingebrochen Zum Wochenende haben die Mitarbeiter des Uni-Rechenzentrums
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| Security Newsletter
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https://www.heise. de/news/Cyber Angrlff IT-der-TU-Freiberg-weitreichend-lahmgelegt-7469937.html
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Ausgewahlte Prinzipien der IT-Sicherheit

Vertraulichkeit: Integritat:

Daten nur durch autorisierte Schutz vor unbefugten
Personen / Systeme einsehbar Veranderungen

Zugriffskontrolle Verfugbarkeit:

Zugriff auf Daten / Systeme nur
durch autorisierte Personen /
Systeme

Zuverlassige Systeme, die jederzeit
verfugbar sind

4 | Security Awareness: Authentifizierung und Passworter | Prof. Dr. Bastian Pfleging | 02.04.2025

ifi.

GAK.
Q- o
=

<&
3%3
- m

. :
e1pee”



IT-Sicherheit fur Anwender:innen

Basiselemente der IT-Sicherheit

Updates:

Halten Sie Thre Software
durch Sicherheits-Updates
auf dem neuesten Stand.

Passworter:

Verwenden Sie moglichst starke
und unterschiedliche Passwor-
ter. Hierfiir konnen Sie einen
Passwortmanager nutzen.

Zwei-Faktor-
Authentisierung:
Schiitzen Sie sich zweifach:

Neben dem ersten Faktor, meist
einem Passwort, nutzen Sie in
einem zweiten Schritt z.B. Ihren
Fingerabdruck oder eine TAN.

Hiufig vorhandener
Schutz auf PCs
und Laptops

Virenschutzprogramm:
Es tiberpriift den gesamten Rechner
auf Anzeichen einer Infektion.

Firewall:

Sie schiitzt vor Angriffen von aufien
und verhindert, dass Programme, z.B.
Spyware, Kontakt vom Gerat zum
Internet aufnehmen.

© Bundesamt fiir Sicherheit in der Informationstechnik (BSI) www.bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-
sicherheitsempfehlungen node.html
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Authentifizierung / Authentisierung

* Nachweis, dass ein Benutzer tatsachlich der ist, fur den er sich ausgibt
* |dentitatsprifung anhand bestimmter Merkmale / Nachweise

Besitzbasiert

Passworter Einmalpassworter per App, SMS, Fingerabdruck
E-Mail

PINs Hardware-Token Gesichtserkennung

Graphische Muster Smartcards Iris-Scan

Sicherheitsfragen Digitale Zertifikate Stimmerkennung,

Nutzerverhalten

... was der Nutzer weiR} ... was der Nutzer besitzt ... was der Nutzer ist
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Ziele der Nutzenden

Aufgaben erledigen
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Ziele von Sicherheitsexpert:innen

System absichern

Authentifizierung

Security Awareness: Authentifizierung und Passworter | Prof. Dr. Bastian Pfleging | 02.04.2025
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Sicherheit und der Faktor Mensch

N N /g Training & UX Certification v Articles & Videos Consulting Reports & Books About NN/g v

»A big lie of computer security is that
security improves as password complexity
increases. In reality, users simply write down
difficult passwords, leaving the system
vulnerable. Security is better increased by
designing for how people actually behave.”

https://www.nngroup.com/articles/security-and-human-factors/
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Security & Human Factors
B3 R & s

Summary: A big lie of computer security is that security improves as password
complexity increases. In reality, users simply write down difficult passwords, leaving
the system vulnerable. Security is better increased by designing for how people
actually behave.

Usability advocates and security people have opposite goals that create a fundamental conflict:

¢ Usability advocates favor making it easy to use a system, ideally requiring no special access
procedures at all, whereas

e security people favor making it hard to access a system, at least for unauthorized users.

How do we resolve this conflict? By recognizing that the real goal of security is to minimize the
relative amount of unauthorized use. Although a system with extremely poor usability would

certainly discourage unauthorized users, it is likely to turn off the target users as well.
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Ubereinstimmende Prioritaten?

2-Faktor-
Authentifizierung
nutzen, nur uber

Ich nehme eine
einfach PIN, um sie

VPN nicht zu vergessen.

Sicherheitsexpert:innen Nutzende

kf
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Unterschiedliche Situationen — unterschiedliche Anforderungen

Startseite  Kategorien  Kinder e Q suche @ Meinz

Schritt 1 von 4
Ihr Online-Finanzamt Wie® chat@ o DE® BN | ©

Zugangsdaten eingeben

ELSTER . " 0 .
Mit deiner E-Mail-Adresse und Passwort kannst du dich auf all deinen
. . Geréten anmelden.

@ MeinELSTER Login mit

& Mein Benutzerkonto EQ zertifikatsdatei EMail-Adresse

Mit Personalausweis einloggen.

(@ Formuiare & Leistungen @) Elstersecure M0 1. Installieren Sie die AusweisApp (Download ). T

o 2. Starten Sie die AusweisApp auf Ihrem PC.
oo Benutzergruppen Personalausweis 3. Legen Sie Ihren Personalausweis in das Kartenlesegert [
Weitere Softwareprodukte D Sicherheitsstick uswels muss vom Biirgeramt freigeschaltet worden sein.

) ) y O Ich akzepti

https://www.elster.de/eportal/login/npa https://www.zdf.de/mein-zdf/registrierung

Je grofRer der mogliche Schaden, desto starker

sollte das Passwort gewahlt werden.

o o q‘,‘}GAK‘qoﬁ\
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Die am haufigsten genutzten PINs und Passworter

123456
123456789
gwerty
password
1234567
12345678
12345
iloveyou
111111
123123
abc123
qwerty123
1g2w3edr

https://gizmodo.com/its-time-to-nervously-mock-the-50-worst-passwords-of-th-1840514905

admin
gwertyuiop
654321
555555
lovely
7777777
welcome
888888
princess
dragon
password1
123qwe

1234
1111

0000
1212
77
1004
2000
4444
2222
6969

https://www.bayern3.de/handy-pin-code-haeufig-selten
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Passwortrichtlinien

Apple Account

https://account.apple.com/account#

Anmelden
Land/Region ‘
v
| Deutschland |
Starke: 90%
Passwort-Anforderungen ‘
Jahr v

v Mindestens 8 Zeichen

v Mindestens 1 Zahl

v Mindestens 1 GroBbuchstabe
v Mindestens 1 Kleinbuchstabe
v Mindestens ein Sonderzeichen

Vermeide Passworter, die du auf anderen
Websites verwendest, oder die leicht von
anderen zu erraten sind.

Passwort
tesssensenane

(O Mindestens ein Sonderzeichen

Security Awareness: Authentifizierung und Passworter | Prof. Dr. Bastian Pfleging | 02.04.2025

Deinen Apple Account erstellen

FAQ
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Was sind ubliche Angriffsmethoden?

Was probiert ein Angreifer aus?

Liste der am haufigsten verwendeten Passworter

Abgewandelte Erganzungen und Ersetzungen
(,Fr3ib3rg!“)

Raten / ,Brute Force*

Wissen Uber einen Account (Partner, Kind,
Geburtsdatum, ...)

Kombinationen daraus
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U bitwarden

https://bitwarden.com/blog/how-long-should-my-password-be/

Security Awareness: Authentifizierung und Passworter | Prof. Dr. Bastian Pfleging | 02.04.2025

Password strength test chart
$*y*hiYRX2HgHzND 16+ Strong

Time to crack:
L@Sz0s72g6ww$& 14 Centuries

z6m*LW2J#vkr!7N 15

*np*5pFXr&al5 13 l Good

Time to crack:
2jWLq!*gZA2 1 ] Months to years

NWd3e%zqz6TG 12 I

Ncd$!r67TC 10 | Weak

Time to crack:
AY66U&VK 8 I Hours to days

*WP5W5v3i 9 I

nAo4Yg@ 7 Ve ry weak

Time to crack:
Pt%s3 [ Seconds to minutes

%hU56p 6

Wie lange dauert ein Angriff?

bitwarden.com
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Was macht ,,gute”“ Passworter aus?

* Die besten Passworter sind die, die man sich nicht merkt / merken kann (zufallige Zeichenfolgen)

* Je langer, desto besser
* Kurz und komplex (Grol3-/Kleinbuchstaben, Ziffern und Sonderzeichen): mindestens 8, besser 12 Zeichen
e Lang und weniger komplex: mindestens 25 Zeichen

* Maoaglichst alle verfugbaren Zeichen nutzen (Gro3-/Kleinbuchstaben, Ziffern, Sonderzeichen)

Wichtig / bitte vermeiden:

* Jedes Passwort ist schwach, sobald es kompromittiert ist

* Vermeiden: Passworter wiederverwenden

* Keine Namen von Familie / Freunden, Tieren, Stars, Geburtsdaten

* Keine gangigen Verfahren und Wiederholungsmuster (abc123) oder Tastaturmuster (asdfjklo)

» Ziffer oder Sonderzeichen am Anfang/Ende eines einfachen Passworts reicht nicht!

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Strategien

... besser als “einfache” Passworter, aber noch verbesserungswurdig

Selbst merken — kreativ sein!
Beispiel 1: Langeren (sehr individuellen!) Satz merken
* Daraus: jeder erste/funfte/letzte Buchstabe

* Umwandlung bestimmter Buchstaben in Zahlen / Sonderzeichen (z.B. Leetspeak,
https://de.wikipedia.org/wiki/Leetspeak)

* Alle Interpunktionen im Satz

Beispiel 2: Zufallig 6-8 Worter aus dem Worterbuch nehmen
* Worter aneinander reihen

* Mit bestimmtem Zeichen verbinden

offe o
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https://de.wikipedia.org/wiki/Leetspeak

Empfehlungen

* Passwortmanager verwenden
* Passworter sicher & zufallig generieren und abspeichern
* Praktische eingebaute Losungen im Browser (Firefox, Chrome, Safari)
e Separate Programme, z.B. KeepassXC, Bitwarden, ...
e Gut Uberlegen: Will ich die Daten in der Cloud haben?
« Sichere “Ablage” des Hauptpassworts
* Backup der Daten haben (z.B. wenn ich das Telefon verliere)

* 2-Faktor-Authentisierung (2FA) aktivieren

* 2FA: Neben Wissen wird etwas von einem Gerat im Besitz abgefragt (= nur das Passwort reicht nicht fur
Angriff)

» Haufig: TOTP-Verfahren (Apps: FreeOTP, Google Authenticator, ...)

» 2FA: Zustellung per Mail / SMS vermeiden (kann ggfs. abgehort werden)

* Herausforderung: Phishing bleibt moglich — aber sicherer als nur ein Passwort zu haben
e Backup-Codes sichern!

* Passkeys verwenden
* Nutzen Sicherheitstechniken des Gerats (z.B. Fingerabdruck, FacelD...)
* Verhindern
17 | Security Awareness: Authentifizierung und Passwoérter | Prof. Dr. Bastian Pfleging | 02.04.2025 ifi. f%%
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Empfehlungen

* Passwortmanager verwenden
* Passworter sicher & zufallig generieren und abspeichern
* Praktische eingebaute Losungen im Browser (Firefox, Chrome, Safari)
e Separate Programme, z.B. KeepassXC, Bitwarden, ...
e Gut Uberlegen: Will ich die Daten in der Cloud haben?
« Sichere “Ablage” des Hauptpassworts
* Backup der Daten haben (z.B. wenn ich das Telefon verliere)

* 2-Faktor-Authentisierung (2FA) aktivieren
. iFA:_fl\fl)eben Wissen wird etwas von einem Gerat im Besitz abgefragt (= nur das Passwort reicht nicht fur
ngri
« Haufig: TOTP-Verfahren (Apps: FreeOTP, Google Authenticator, ...)
» 2FA: Zustellung per Mail / SMS vermeiden (kann ggfs. abgehort werden)
* Herausforderung: Phishing bleibt moglich — aber sicherer als nur ein Passwort zu haben
e Backup-Codes sichern!
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Empfehlungen (Forts.)

* Passkeys verwenden
* Nutzen Sicherheitstechniken des Gerats (z.B. Fingerabdruck, FacelD...)
* Verhindern Phishing und funktionieren nur auf der ,echten“ Webseite

* Details beschreibt z.B. das BSI unter https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-

Verbraucher/Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html

offe o
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html

Identitatsdiebstahl

* Es gibt verschiedene Dienste, um herauszufinden, ob personliche Daten / Passworter offengelegt worden
sind.

* |Im Fall der Falle: Betroffene Zugangsdaten sofort andern, ggfs. weitere Malinahmen ergreifen!

» Gute Ubersicht: Cybersicherheitslotse des Bundesamts fiir Sicherheit in der Informationstechnik:

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Identitaetsdiebstahl/identitaetsdiebstahl node.html

'. ¥ Hasso-Plattner-Institut
UNIVERSITAT
S22 identity
@ leak checker. HOME NEWS FAQ FORSCHUNG PARTNER UNTERNEHMEN XA
nnnnn d by Ids
? . Nutzerkonten aks Geleakte Accounts pro Tag
14. 061 319.393 8 1.482.663

Uberpriife, ob deine persénlichen Daten gestohlen wurden. Regelméig werden groe Mengen an Daten, wie E-Mail-Adressen
und Passwarter, gestohlen. Uberpriife, ob deine Accounts betroffen sind.
Unsere Datenschutzhinweise findest Du hier.

E-Mail
q j
SR a I
E-Mail-Adresse eingeben. E’;jl";'\’;"" Passwort andern & Daten schitzen. —— ————)
https://leakchecker.uni-bonn.de/de/index https://sec.hpi.del/ilc/
GAKg
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Take-Home Message

* Minimum: Kreative, gute und moglichst zufallige Passworter wahlen

* Besser: Passwort-Manager ausprobieren / verwenden

* 2-Faktor-Authentifizierung verwenden (vor allem bei hdheren Sicherheitsanforderungen)
* (gfs. Passkeys ausprobieren

Ansprechpartner: Ruckfragen zum Vortrag:
informationssicherheit@tu-freiberg.de Prof. Dr. Bastian Pfleging
https://tu-freiberg.de/informationssicherheit bastian.pfleging@informatik.tu-freiberg.de

Servicedesk: 03731 /39 - 1818
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License

This file is licensed under the Creative Commons Attribution-Share Alike 4.0 (CC BY-SA)

license:

https://creativecommons.org/licenses/by-sa/4.0

Attribution: Bastian Pfleging

This lecture is inspired by and adapted from the 2021 version of the Ul lecture “Intelligent

Usable Security” by Florian Alt (LMU Munich), used under CC BY 4.0, and was inspired by

material from Felix Eckhofer.
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