. AK
Studis um 1000€ f%"% INFORMATIONS
und mehr betrogen! ~ 0T ESICHERHEIT

Hast du kurz Zeit? Ich brauche dringend deine Hilfe...

22 Antworten 52 Allen antworten (£ Weiterleiten _Ie”O are you CIVOIi|O|b|6?
Prof. Dr. Klaus Dieter Barbknecht <servicegermanyoffice.de@gmail.com:> % 1~ Please | need your assistance urgen’rly
Prof. Dr. X

Hello yes sure, i would be at institute today after

PD

o Diese Nachricht wurde in das Nur-Text-Format konvertiert. ;

Haben Sie einen Moment Zeit, ich habe eine Bitte, die Sie diskret behandeln missen. Ich gehe jetzt in ] pPmMm.
ein Meeting, keine Anrufe, also antworten Sie einfach auf meine E-Mail.

Thanks for your response, You can help me
Prof. Dr. Klaus Dieter Barbknecht |
Rektor remotely.
Gesendet von meiner Mail fir Samsung I'm in a meeting right now and | need you to get
a task done for me, please can you go to any
groceries store close to you for me now and get

CEO-Fraud: Mails geben geziehlt vor, von me Google play gift cards, | will reimburse you

Vorgesetzen oder Kollegen zu stammen. once am out of the meeting. Let me know if you
can do this so | can advise you on denomination

: : to purchase
Namen und Mailadressen lassen sich auf der P

TUBAF Webseite und im Internet leicht finden. Surz, it will be done right now.
Bis dann

The amount i need is 100€ each in 5 pieces,

making a total of 500€, When you get them, just
scratch the claim code, take a clear picture of the
cards and attach them to me here on email, | will

Erste Mail immer véllig unvertanglich.

Geldtorderungen starten mit kleiner Summe. have them from you later but make sure you send

them to me here because | need them right now

In the meeting.
Mehrtach Schaden im 4-stelligen Bereich Hope this is clear enough?

: . : Done. lts okay?¢ Attached images.
Kein Betrug ,von der Stange”: Mails stark an
die Reaktionen angepasst, gehen auf
Bedenken ein und erkldren geduldig

Got them, please don't leave the store yet, | will

get back to you in 5 minutes
Prof. Dr. X

H('juﬁge Nochfragen und Erinnerungen (Echter, anonymisierter Mailaustausch. Insgesamt haben
Betriger und Opfer sich an diesem Tag 81 Mails geschriebenl)

© Absender-Adresse prifen © Bauchgefihl vertraven © Fragen Sie nach!
Machen Sie sich mit lhrem Mailprogramm Die BetrUger nutzen die Hilfsbereitschaft der Wenn |hnen ein Anliegen oder eine
vertraut — vor allem bei Smartphone-Apps Universitatsmitglieder aus. Bleiben Sie Frage komisch vorkommt, kontaktieren
ist es nicht immer offensichtlich, von wachsam und werden Sie stutzig, wenn Sie das entsprechende Sekretariat, einen
welcher Mailadresse eine Nachricht Zeitdruck ins Spiel kommt, Sie Geld Kollegen oder den URZ Helpdesk.
stammt. ausgeben sollen oder interne Informationen Nehmen Sie mit dem vermeintlichen
Vorsicht: Absender kénnen einstellen, dass abgefragt werden. Absender Uber eine offizielle
Antworten an eine andere Adresse geht. Das URZ wird Sie niemals nach lhrem Telefonnummer oder E-Mail-Adresse
Prifen Sie den Empfénger vor dem Passwort fragen! Kontakt auf.
Senden!

Unsicher? informationssicherheit@tu-freiberg.de

tu-freiberg.de/informationssicherheit




