Dienstvereinbarung
zwischen der TU Bergakademie Freiberg

vertreten durch den Kanzler
und

dem Personalrat der TU Bergakademie Freiberg

vertreten durch den Vorsitzenden

zur Nutzung einer multifunktionalen Universitatschipkarte als Mitarbeiterauswels

§1
Gestaltung des Ausweises, gespeicherte Daten

Nach erfolgreicher Erprobung wird an der TU Bergakademie Freiberg flr alle Be-
schaftigten ein Mitarbeiterausweis in Form einer multifunktionalen Universitatschip-
karte eingesetzt.

Hierzu wird eine Chipkarte verwendet, die einen kontaktbehafteten Chip sowie einen
kontaktlosen Chip enthalt. Zusatzlich werden auf der Vorderseite Daten des einzel-
nen Beschaftigten sichtbar aufgebracht.

Auf dem kontaktbehafteten Chip der Karte werden die nachfolgend genannten Daten
elektronisch gespeichert:

- Name/Vorname, ggf. akademischer Grad
- Personalnummer

- Kartenfolgenummer

- Gultigkeitsdauer

- Kopierberechtigung

Auf dem kontaktlosen Chip wird zur Steuerung von Zutrittssystemen ein zehnstelliges
Kennzeichnen gespeichert:

- Institut
. Personalnummer

Auf die Vorderseite der Karte werden zusatzlich die nachfolgend genannten Daten
sichtbar aufgebracht:

- Bild

- Name, Vorname, ggf. akademischer Grad

- Personalnummer

- Gultigkeitsdauer und Struktureinheit auf dem Thermocromicstreifen



Bei befristeten Beschaftigungsverhéltnissen wird das Datum der Beendigung des
Beschaftigungsverhaltnisses aufgebracht, bei Beschéftigten, welche unbefristet be-
schaftigt sind, wird ein Glltigkeitszeitraum von finf Jahren festgelegt und aufge-
bracht.

Die zum Zwecke der Durchfuhrung dieser Dienstvereinbarung erhobenen personen-
bezogenen Daten werden unmittelbar nach dem Ausscheiden des Beschaftigten ge-
l6scht, soweit und solange diese nicht noch flir Abrechnungszwecke erforderlich sind
(z. B. Abrechnung von Kopierkosten).

§ 2
Nutzung des kontaktbehafteten Chips

Die auf der Chipkarte gedruckten Informationen dienen zur ldentifizierung (Dienst-
ausweis). Die im kontaktbehafteten Chip gespeicherten Daten werden flr die Zeiter-
fassung in der zentralen Universitatsverwaltung und flr die Abrechnung von Kopier-
und Druckleistungen zur Erflillung dienstlicher Aufgaben genutzt.

Der kontaktbehaftete Chip kann auch fur die bargeldlose Bezahlung von privaten
Kopier- und Druckleistungen genutzt werden. Hierzu besteht die Mdglichkeit der Auf-
ladung an den Selbstbedienungsterminals mit EC-Karte bzw. mit Bargeld an einem
Aufwerter.

Weitere Funktionen bedurfen der ausdriicklichen Vereinbarung im Wege der Ande-
rung dieser Dienstvereinbarung.

§3
Nutzung des kontaktlosen Chips

Mit dem in der Chipkarte implantierten kontaktlosen Chip besteht die Méglichkeit der
bargeldlosen Bezahlung im Bereich des Studentenwerkes Freiberg. Fur das Aufladen
dieses Chips mit einem bestimmten Geldguthaben, die Abbuchung dieses Gutha-
bens von dem Chip sowie die ggf. erforderliche Rickerstattung vorhandener Geld-
guthaben auf dem Chip gelten die Bestimmungen des Studentenwerkes Freiberg.

Der kontaktlose Chip wird aulRerdem zur Steuerung elektronischer Zutrittssysteme
genutzt.

Weitere Funktionen bedurfen der ausdricklichen Vereinbarung im Wege der Ande-
rung dieser Dienstvereinbarung.



§ 4
Personalisierung, Kartenausgabe

Die Speicherung, Aufbringung sowie Aktualisierung der unter § 1 genannten Daten

und die Ausgabe der Karte erfolgt im Dezernat Personalangelegenheiten in Zusam-
menarbeit mit der fur die Chipkartenbereitstellung zustandigen Abteilung.

§5
Kartenverlust

Bei Verlust der Karte hat der Beschaftigte dies unverziglich im Dezernat Personal-
angelegenheiten anzuzeigen. Er hat die Kosten flr die Beschaffung und Herstellung
einer Ersatzkarte nach den allgemeinen gesetzlichen Haftungsbestimmungen zu tra-
gen.

§ 6
Schlussbestimmungen, In Kraft treten

Das als Anlage beigefligte Datenschutzkonzept ist Bestandteil dieser Dienstvereinba-
rung.

Diese Dienstvereinbarung tritt nach ihrer Unterzeichnung am 01.06.2003 in Kraft.
FUr die Klindigung dieser Dienstvereinbarung gilt § 84 Abs. 3 SachsPersVG.

Die Moglichkeit der Vereinbarungspartner, die Dienstvereinbarung jederzeit in ge-
genseitigem Einvernehmen zu andern, zu erweitern bzw. aufzuheben, bleibt hiervon
unberihrt.

Freiberg, 43 05.2003 Freiberg, Ab.05.2003

Fir die TU Bergakademie Freiberg Fir den Personalrat der
TU Bergakademie Freiberg

MW’L /U mw

Gerlinde Dietze Dr. Gunter Wagner
Kanzler Vorsitzender
m.d.W.d.G.b.

Datei: J/Chipkarte.Vereinbarung.neu29.04.



Datenschutzkonzept

zur Nutzung einer multifunktionalen Universitatschipkarte als Mitarbeiterausweis
in der Fassung vom 29.04.2003

Datensparsamkeit

Bei der Festlegung der in den Chips zu speichernden Daten bzw. der auf den Chip-
karten gedruckten Daten wurde das flr die vorgesehenen Anwendungen zwingend
erforderliche Datenminimum ausgewahlt (siehe § 1 der Dienstvereinbarung zur Nut-
zung einer multifunktionalen Universitatschipkarte als Mitarbeiterausweis).

Loschen von personenbezogenen Daten

Die Personalisierung der Chipkarten (Speicherung im kontaktbehafteten Chip und

Bedrucken des Kartenkdrpers) erfolgt in einer Personalisierungsanlage vom Typ
DataCard.

Die in der Personalisierungsanlage gespeicherten personenbezogenen Daten wer-
den unmittelbar nach dem Ausscheiden des Beschaftigten geldscht, soweit und so-

lange diese nicht noch flr nachfolgende Abrechnungszwecke benétigt werden.
Sicherstellung der Aktualitat

Die Aktualisierung von Chipkartendaten bezieht sich in erster Linie auf die Gultig-
keitsdauer (Chip und TC-/TRW-Streifen) und auf Steuerungsdaten (Kennzeichen fir

Zutrittssysteme, Dienstkopierberechtigung). Namensanderungen lassen sich nur
tber eine neue Chipkarte umsetzen.

Die Aktualisierung erfolgt durch das Dezernat Personalangelegenheiten mit Aus-
nahme des Zutrittsschllssels. Letzterer wird in der Leitzentrale des Dezernates flr
Technik realisiert.

Information der Chipkartennutzer

Orientiert an den unterschiedlichen Anwendungen werden Schautafeln bzw. gezielte
Informationsblatter an Selbstbedienungsplatzen, Kopiergeraten etc. angebracht, auf
denen Uber Zusammenhange der Chipkartennutzung informiert wird (lber Details der
Sicherheitsarchitektur der Chipkarte wird im Interesse des Systemschutzes nicht in-
formiert).

An den Selbstbedienungsplatzen hat der Nutzer aullerdem die Mdéglichkeit, seine auf
dem Chip gespeicherten personenbezogenen Daten einzusehen.

Raumliche Sicherheit bei der Personalisierung der Chipkarte (Dienstausweis)

Die zur Personalisierung der Chipkarten (Speicherung im kontaktbehafteten Chip und
Bedrucken des Kartenkodrpers) benutzte Anlage steht in einem verschlossenen
Raum, zu dem nur die fur die Personalisierung Berechtigten des Dezernates Perso-
nalangelegenheiten Zutritt haben.



Authentifizierung des Personals

Die Bedienung der Personalisierungsanlage erfolgt mit Password-Schutz.
Die Anlage zur Beschriftung des TC-/TRW-Streifens befindet sich im gleichen Raum

und unterliegt den gleichen Sicherheitsmechanismen.
Chipkartenausgabe
Der Chipkartennutzer nimmt die Chipkarte persdnlich gegen Quittung im Dezernat

Personalangelegenheiten in Empfang. Gleichzeitig wird der Nutzer Uber das Verhal-
ten bei Beschadigung oder Verlust der Chipkarte nachweislich belehrt.

MaRnahmen bei Beschadigung, Verlust und Vernichtung von Chipkarten

Der Kartenverlust bzw. das Auftreten von Fehlern bei der Kartennutzung sind unver-
zuglich dem Dezernat Personalangelegenheiten zu melden. Der Verlust bzw. die
Rickgabe einer fehlerhaften Chipkarte wird dokumentiert. Bei der Ausgabe einer
neuen Chipkarte ist wie bei der Erstausgabe zu verfahren.

PIN-Vergabe bzw. -Kontrolle

Vor der ersten Kartennutzung muss der Karteninhaber an einem der aufgestellten
Selbstbedienungsterminals seine persénliche PIN vergeben. Diese PIN kann vom
Karteninhaber im Bedarfsfall am Selbstbedienungsterminal verandert werden.

Die PIN wird nur flr nachfolgend aufgeflihrte Anwendungen wirksam, die den kon-
taktbehafteten Chip benutzen:

e Bezahlung von hochschulinternen dienstlichen und privaten Kopier- und
Druckleistungen

e Nutzung der Selbstbedienungsterminals zur bargeldlosen Aufwertung der
Geldboérse mittels ec-Karte.

Dabei schitzt die PIN den Lese- und Schreibzugriff zur privaten Geldbérse bzw.
verhindert die Anfertigung von Dienstkopien durch nicht berechtigte Personen.

Bei gewissenhafter Handhabung des PIN-Schutzes durch den Karteneigentimer ist
ein Missbrauch der o. g. an den kontaktbehafteten Chip gebundenen Anwendungen
praktisch ausgeschlossen.

Digitale Signatur

Das als digitale Signatur gesetzlich fixierte Authentifikationsverfahren ist Gber den
verwendeten Kryptoprozessor-Chip implementierbar, in der gegenwartigen Ausge-
staltung jedoch wegen der noch offenen Fragen zur Einrichtung von Trustzentren
noch nicht initialisiert.



Elektronische Zutrittssysteme

Bestimmte sicherheitsrelevante Rdume bzw. Gebaudeteile (PC-Pools, Versuchshal-
len, Speziallabors etc.) werden durch elektronische Zutrittssysteme geschutzt. Zu
diesem Zweck wird der Kontaktloschip der Karte eingesetzt.

Uber ein zehnstelliges Kennzeichen werden die erforderlichen Zutrittsprofile umge-
setzt.

Im Kennzeichen sind das Institut und die Personalnummer enthalten.

In der entsprechenden Steuereinheit sind die jeweils gliltigen Zutrittsprofile gespel-
chert. Die Aktualisierung dieser Profile erfolgt durch die Leitzentrale des Dezernates
Technik. Die zur Programmierung der Steuereinheiten erforderliche Software befin-
det sich auf einem Laptop (unter Verschluss in 0. g. Leitzentrale; mit Password-
schutz).

Bei Auflegen des Kontaktloschips auf die Leseeinheit an der jeweiligen Tur wird von
der Steuereinheit das auf dem Chip gespeicherte zehnstellige Kennzeichen auf Zu-

trittsberechtigung gepruft.

Der Zehnsteller wird in der Steuereinheit gespeichert. Dieser Speicher reorganisiert
sich automatisch, indem neue Buchungen die vorlaufenden Buchungen systematisch
nach dem Verdrangungsprinzip tberspeichern.

Die Kennzahlen werden ausschlie3lich fir den Ausnahmefall gespeichert (Ermittlun-
gen im Zusammenhang mit Diebstahl von Geraten etc.). Im Normalfall erfolgt keine
Auswertung.

Eine PIN flr die Nutzung des Kontaktloschips wird nicht eingesetzt. Bei Kartenverlust
bzw. bei anderen fur die Zutrittssteuerung relevanten Veranderungen besteht die
Moglichkeit der personen- bzw. gruppenbezogenen Sperrung in der Steuereinheit.

Elektronische Arbeitszeiterfassung

Die elektronische Arbeitszeiterfassung in der zentralen Universitatsverwaltung nutzt
ausschlielllich die ldentifikationsnummer des kontaktbehafteten Chips. Die Zuord-
nung zur Person erfolgt im Programmsystem. Die Aufbewahrungsfristen der gespei-

cherten Zeitdaten, Loschmodalitaten etc. sind in einer gesonderten DV geregelt.

Datei: NeuerOrdner/J/Datenschutzkonzeptneu



